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Internet

Datorer anslutna till konumunens nitverk har tillging ull Internet
via en gemensam Internetanslutning. 1'6r att dstadkomma en siker
forbindelse anvands en brandviagg'. Se skissen nedan.

Vid nyttjande av Internets resurser frdn sin arbetsplats uppreader
man mnte anonymt utan det gir alltid att spara traftken, d v s
kommunen dr ansvarig for vad datorerna 1 kommunens nat gor pa

Internet.

Brandvigg

Hadrs kommun ternel

E-post

IE-post dr ett sitt att skicka mmeddelanden mellan datorer anslutna i
ctt natverk. Idag ar "natverk” for minga synonymt med Internet.
Meddelanden kan mnehalla text, bild och ljud. Adresseringen sker
genom att man skickar till personf@organisation.land, t ex
ulla@sktf.sc. Person kan vara kontor, expedition cller liknande.

Bilden nedan beskriver principen bakom tekniken.
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E-post och annan post
Meddelanden kan komma in till komiununen 1 olika former - som
brev, rostmeddcelanden pa telefonsvarare, notislappar, SMS. 13en

hiir policyn behandlar enbart postaspekter som berdr e-post.

Anvéand e-post mer

[:-post har, 1 forhdllande wll andra meddelandesystem, férdelar
som gor det lampligr att anvinda istéllet f6r andra, men ibland ar
det inte lampligt - framst p g a teknikbegransningar,

E-post har, precis som handskrivna cller mspelade meddelanden,
fordelen att de kan kontrolleras 1 cfterhand. I forhillande «ill
brevpost gar det betydligt snabbare att sinda meddelanden.
Kostaden att skicka e-post ar betydligt mindre din motsvarande
andra pappersbundna satt. Sarskilt massutskick ér besparande i
stor utstrackning.

Den storsta nackdelen ligger 1 ate det fortfarande finns en viss brist
pa standard vad giller att skicka information sikert pa Internet.
Men detta kommer inom bara nigot cller ndgra ar att vara atgirdat

genom standarder (61 bl a keyptering och andra kontroller.

Dirfsr idr det en policy att, med de undantag som nidmns,
striva efter att nyttja e-post for att skicka meddelanden som
lampar sig for skrift. Verksamhetschefer har ansvar for att

utveckla anvindningen av e-post inom sina verksamheter.

Adresser for e-post till kommunen

I kommunen har vivale att anvinda ett och samma e-postsystem
for organisationen med undantag f6r skolornas bruk av e-post for
undervisning {elever).

Kommunen viljer att sa Jaingt det ar mojligt undvika att anvinda
peesonliga brevladaor 1 offentliga kataloger, hemsida, annonser eller
liknande extern mformation, utan pekar istillet pi s k funktionella
brevlidor. De bestar dels av myndighcetsbrevlidor och dels

organisationsbrevlador.
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Myndighetens brevlador

Myndigheter utgérs av namnder. Vatje namnd har dirfor en
myndighetsbrevlada, For post till kommunen som adrcsseras i
likhet med Hédry &ommun finns adressen kommun@hoor.sc. 1

Gvrigt finns foljande brevlador:

Ko1‘111111;11;.@-‘1'(:13(:11 o kommuml.ls@frclsc@hoo1‘,sc |
- Batn- och uthildningsnamnd barn-utbildningsnamnd@hoor.se
Socialnamnd socialnamnd{@hoor.sc
T'eknisk nimnd teknisk.namnd{@hoor.se
| Miljé- och byggnadsnimnden miljo-byggnadsnamnd@hoor.se
Kulturnimnden kulturnamnd{@hoot.se
IFritidsnamnd fricidsnamnd{@hoor.sc

till myndighetens brevlada. Vissa munitkrav finns dock.

MINIMIKRAY
o Ladan ska bevakas av tvd personcr.

¢ [‘unktioner for s k automatiskt svar "ska anvindas for ale sinda
svar tilt avsindaren om att brev mottagits samt hur det
hanteras. Yem man kan fraga om sitt brev och annan lamplig

information anges.

Funktionella (organisations-) brevlador

Utdver myndighetsbreviador kan det finnas behov av att anvanda
olika s k funktionella brevlidor, t ex for kontor cller verksamheter.
LExempel kan vara expeditioner, serviceenheter m m. Dessa
upprittas efter behov och det dr verksamhetens chef som beslutar
om detta. Samma minimikray som fér myndighetsbrevlidor finns

for de funktionella brevliderna.

MINIMIKRAV
® Ladan ska bevakas av tvi personer.

o Junktionct for s k autematiske svar ska anvandas for att sinda

svar till avsandaren om att brev mottagits samt hur det
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hanteras. Vem man kan friga om sitt btev och annan lamplig

mformation anges.

Individuella brevlador

Varje person ska kunna ha en personlig brevlida. Der dr
verksamhetschefen som beshutar om individuella brevlador.
Individuella brevlador har formen fornamn.efternamn@hoot.se.
De som har ansvar for en egen brevilada ansvarar ocksi {or att den

bevakas vid franvaro. Detta ska gdras t ex genom att antingen

¢ pc behdrighet 4t annan att logga in pa den (rlldela s k
beharighet 1 Teamware) eller

e vidatesinda automatiskt inkomna brev till annan person

Det dr ocksd en stark rekommendation ate skapa ctt automatiske

svar som gar till avsindaren och upplyset om frinvaron samt

hanvisar till annan 1 organisationen.

Viktigt att tinka pa ir att en personlig brevliada inte it
personlig 1 samma utstriickning som i hemmet, utan it en del
av vetktygen fr att kunna utféra de arbetsuppgifter som man
har, Se dérf6r under "Att tinka pd som chef och anviindare"

vad som giiller,

E-post och offentlighet

Det finns en sarskild policy £6r Offentlighet och sckretess. I den
beskrivs vad som galler f6r allmanna handlingas, icke allminna
handlingar, sekretesshandlingar m m. I e-postpolicyn tar vi inte
upp speciellt nagot av detta, utan ovan namnda policy galler aven
tér e-postmeddelanden. Nagra saker nimns hit som har speciclla

forutsitrningar.

Sekretesshandlingar

P ¢ a att det for dillfillet inte finns helt betryggande sitt att skicka
sckretesshandlingar till utomstiende ska du skicka dessa p
tracitionellt satr, som brevpost t ex. Internt dll andra mottagare 1

Teamware Mail kan du skicka sckirctesshandhngﬂr med
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betryggande sikerher. Vill du anvinda hégre sakethet kan du nytija

t ex l8senordsskydd pd Word- och Excel-dokument.

Diarium

Handlingar som ikomimer eller upprittas blic foremal for
registrering 1 ett diarium. Varje myndighet upprittar rutiner for hur
e-post ska diaricforas 1 enlighet med offentlighetslagstiftningen, I

princip fns tvi site att vilja mellan.

* Den anstillde kan vilja att skeiva ut (pa papper) meddelandet
for diarieforing, Kom dé thag att hela meddelandet med
egenskaper och bilagor ska skrivas ut 1 sin helhet.

s Mpyndigheten kan valja att den enskilde vidaresinder
meddclanden som ska diarieforas dll registrator for

myndighetens diarium.

Forteckning

[ lagstifiningen regleras forekomsten av férteckningar. Den
forteckning som du ser éver meddelanden som ligger i olika
mappar dr att betrakta som en forteckning i

oftentlighetslagstiftningens mening.

Gallring och arkivering av e-post

Gallring sker enligt gallande gallringsregler. Notera sagskilt:

» Meddelanden som vidaresinds till annan myndighet for
handldggning (inkommit till fel myndighet t ex} kan gallras
efter sandning.

¢ Om du tagit emort cller sint post via tjansteadressen som har
privat karaktdr (s¢ 1 "Ate tinka pi ..." vad som galler) ska

denna gallras snarast méjligt.

E-post mellan breviador inom kommunen

Mark vil att e-post inom kommunen ar ett val inarbeear satt att
kommunicera, Post som skickas mellan olika personer som arbetar
med uppgifter 4t olika myndigheter blit allman nir den skickas

mellan den1. Undantag 4r handlingar under arbete som skickas for
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kommentarer. Det ar inte den formella
tjanstemannaorganisationen som avgor nar den passerar en

myndighetsgrans utan for vilken myndighet man arbetar.
yndighetsg yndig

Det finns regler runt offentlighet och sekretess som du ir
skyldig att iaktta 1 ditt arbete. I den sirskilda policyn for
offentlighet och sekretess finns utforligt beskrivet vad som
gillet. Las den tillsammans med denna policy.
Verksamhetschefer dr skyldiga att uppritta nédvindiga e-
posttutiner och organisation fér att kunna efterleva policyn

offentlighetsmissigt.

Sidkerhet

Grundregeln ar att datorn och dess innchall ar kommunens
egendom. Kommunen har darfor ratt att videa kontroller av
systemet f6r ullginglighet och misstanke om att ¢-post cllet

Internet anvinds for ¢j tillitna indamal.

Nat kommunens datorer anvinds pi Internet, kommer

kommunen att sti som ansvarig. Om nigon dator 1 natverket

anvinds for olaghga cller olampliga dndamal (se nedan f6r

exempel) ar det kommunens mternetdentitet som Ar avsiandare.

Resultatet kan bli att kommunens natverk avstangs av operatorer

fran Internet.

Exempel pd olagliga dindamal dr:

¢ obehdrigt intring 1 system,

e medveten foranding eller radeting av fil som du ¢ har rice wll,

¢ medveten spridning av virus eller annan saboterande
programvara,

¢ otllaten programkopiering,

e spridnmg av material som mnebir hets mot folkgrupp, viss
sorts pornograft eller personangrepp.

Exempel pa olimpliga dndamal ir:

¢ spridande av spam (skrippost, obestalld reklam mm),
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® kedjebrev
¢ Desoka webbplatser vars syften grinsar eller leder dll olagliga
andamal

¢ belasta internetanslutningen med stora nedladdningar som inte

har relevans for arbetsuppgifter 1 kommunen

Anvéanda tjanstens e-postadress pa Internet

Det som gors med en e-postadress tillhorig Hoors kommun go1s 1
kommunens namn. Det ar daxfor inte tillatet att anvinda adressen
vid registrering pa Intewet av gjanster som inte har uppenbat
koppling ull kemmunens verksamhet eller brevlideinnehavarens
atbetsuppgifter. T ex prenumerationer av olika slag. Orsaken ar
framst att det foreckommer spridning av adresser frin

prenumeratonslistor vilket kan leda till sikerhetsproblem.

Statistik

['l-enheten har 1 uppdrag att fortlépande fora statistik over
internetanslutningens anvindning. Detta regleras nirmare 1

kommunens I'T-siakerhetsplan.

Internet - att tdnka pa

I’Gr att kunna fungera som organisation med viira uppgifter
anvander vi Internet med dess mjligheter. Négra saker méste
takttas av varje medarbetare ndr vi anvinder Internet.

P4 Internet finns texter, bilder och Jjud som dr krankande for
méanga grupper av anvindare, t ex pornograft eller rasism. et ar
varje medarbetares cget ansvar att undvika dessa di man "surfar"
pa nitet med kommunens datoret.

Du fir inte lov att lagra olagligt material cller matetial som stdr 1
strid med denna policy frin Internet pA nigon kommunal
datorutrustning. Om du gor sa kan personaldisciplinira dtgarder
komma att vidtas. Vid tveksamma fall kan kommunens I'T-

ansvarige eller informationsansvarige konsulreras.
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Mirk vil att denna pohicy giller dven fér datorer som upplits it

allminheten eller clever.

Att tdnka pa fér chef och anvandare

Du som chef eller arbetsledare

* Verksamhetschefen har ansvarer att se till ate policyn efterlevs.
I detta ingdr bl a att uppratta rutiner som behévs och att félja
upp cfrerlevnaden,

* Verksamhetschefen har ansvaret {6t att uppritta riktlinjer

imom verksamheten for hur brevlidor bevakas vid franvaro.

¢ Verksamhetschefen ansvarar £6r att anvandarna har rac
utbildning f6r anvindningen.

* Detir verksamhetschefen som skriftligen bestiller funkdonclla
brevlador dll verksamheten.

*  Chef eller arbetsledare bestiller skriftligen individuella
brevlidor. Ansvarar ocksd [t att nir nigon slutar att dennes

brevlada avhestalls (skriftligen).

Du som anvandare
i-post dr en del av dina verktyg for ditt arbete. Du ska hilla dig
uppdaterad om vad som giller for anvindningen av c-post. Vand

dig till din chef.

MINTMIKRAV

Bevaka brevladan dagligen. Inkorgen bér endast innchilla olast

post (dagens post).

e Vid frinvaro ska du f6lja verksamhetens rutiner f6r bevakning
av brevladan.

e Drev frin okanda med misstanke om att det innehaller vicus
vidaresands for kontroll tll I'T-enheten.

*  Om du far e-post som du delvis inte kan Jisa (t ex en bilaga)

far du mnte kasta det forriin du fate ert idsbart exemplar.

Kontakta avsindaren och upplys denne om problemet.

Dokumentmamn: E-post&internetpolicybeslutad.doc



F-post & Intetnetpolicy | mars 2002 10

* E-postadressen skall anvindas med omddme, tink pi att
adressen representerar Hodrs kommun. Ev privat

korrespondens ska gallras snarast.

*  Du fir inte anvanda funkdonen automatisk vidarcbefordran
eller pa annat sitt skicka post till privat hemimaadress. Detta
kan oka rnisken {or att post haminar fel. Om du behover lasa
post pa annan plats dn pa atbetsplatsen anvinder du det

webbaserade grinssnittet” pa tw.hoor.se.

* Du far inte medverka 1 s k kedjebrevssindningar, som kan
orsaka problem med tillgangligheten 1 systemet. Kedjebrev kan

aven innehdlla sikerhetshot som virus m m.

e Tink pi att det finns upphovsrittsliga tegler som du méaste
beakta. Skickar du ljud, bild m m utan
upphovsrittsinnehavarens tillstAind kan du gora intring i
upphovsratten vilket kan leda all rattsliga dtgirder. Detea giller
dven material som du kan ladda ner pd din dator frin Intetnet.

Genom att ladda ner detta kan du géra dig skyldig till laghrott.
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Rekemmendationer

o  Anvand en automatisk signaturd. et gor att du ger en korrekt

och riktig information om kontakten 1 kommunen. T ex

Individuell brevlida Myndighets {organisations-) brevlida
Héors kommun 116615 kommun

Christer Lidheimer Kommunstyrelsen

Sektorschef Box 53,243 21 1661
Utbildningssektorn Tel 0413-280 00

Box 33, 243 21 T166r L-post kommunsiyrelse(@hoor.se

Tel 0413-282 50

E-post cluister lidheimer@hoor.se

¢ Du bor for meddelanden som kommer utifrin bekseifta
mottagningen av meddelandet. En sadan kvittens kan sc ut
sahar;

Jag bekriftar att jug tagit emot din e-post.
Ditt brev kommer att handliggas enligt gillande regler.
Kontakta mig eller kommunkansliet om du har frigor pi ditt drende.

Héors kommun
Karin Masthagen
Box 33, 243 21 1661
Tel 0413-281 63

E-post karin.masthagen@@hoor.se

¢ Anvind bilder eller annan smyckande information i dice
meddelande s litet som méjligt, da detta tar mer plats och kan
gora meddelander svartillgangligt. 1igg den typen av
information i en bilaga och forklara kortfattae vad det

innechiller.

Slutnoter

* Fin brandviigg dr en urrustning som uigdr hinder mor odnskad kommunikation
mellan olika datormiit, frimst mot intring,
b Automatiskt svar dr en funktion som skapar ett standardsvar pa post.

¢ Webbaserat grinssnitt nebir aw man liser med hjalp av Internet Explorer

cller annan webblisare sin e-post.

J Lin automatisk signatur kan skapas ach spacas 1 Teamware och sedun infogas

sutomatiskt i slutet av ett meddelande.
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