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1 Inledning

Denna IT-sakerhetspolicy beskriver évergripande arbetet med- och ansvar kring IT-sikerhet i
Ho66rs Kommun. Med utgangspunkt i policyn kommer regler, riktlinjer och handlingsplaner att
tas fram. En 6versikt 6ver samtliga relaterade dokument aterfinns i bilagal.

Ho6rs kommuns IT-sikerhet skall f6lja den basniva som definieras av BITS".

Det 6vergripande ansvaret f6r H66rs kommuns datasystem ligger pa kommunstyrelsen. Det
operativa ansvaret fOr att varje enskilt datasystem uppfyller verksamhetens krav pa sikerhet foljer
linjeorganisationen.

2 Mal for IT-sakerhetsarbetet

Malen f6r H66rs kommuns IT-sdkerhetsarbete ér att:
* IT-verksamheten skall vara siker. Informationen skall vara skyddad mot otillborlig
atkomst.
* Informationen skall vara tillf6érlitlig. Felaktigheter som skadar verksamheten eller enskilda
far inte férekomma
*  Verksamheten skall kunna utfora sina uppgifter pa ett tillfredstallande sitt vid
extraordindra hindelser i fred samt under h6jd beredskap.

3 Organisation kring IT-sakerhet

3.1 Allmant

For att uppna malen krivs en effektiv samverkan mellan manniskor och teknik. Dessutom giller
att:

e Grundsikerheten, som definieras av BITS uppnas

e Gillande lagar, foreskrifter och forfattningar £6ljs.

e All personal har kunskap om H66rs kommuns riktlinjer f6r I'T-anvindningen

e Sikerhetsgranskning av samtliga forvaltningsspecifika system faststills 1 en
systemsikerhetsplan.

e Samtliga nya system formellt driftgodkanns innan inkép och driftstart.

e Det finns tillgang till en gemensam, siker och vil definierad infrastruktur for IT-
verksamheten.

e Lopande analysera hotbilden for varje enskilt datasystem

e [T-sikerhetsarbetet f6ljs upp och IT-sidkerhetspolicyn ses 6ver varje ar.

3.2 Ledning och ansvar for IT-sdkerhet

En faststilld ansvarsfordelning for datasystemsakerheten ér en avgorande forutsittning for att
Ho66rs kommun skall kunna leva upp till sin IT-sakerhetspolicy. Sikerhetsansvaret foljer den
normala linjeorganisationen. Var och en, som ir ansvarig for nagon del av verksamheten,
ansvarar ocksa for I'T-sikerheten inom sitt omrade.

Nedan redovisas ansvarsfordelningen for olika rollinnehavare. I méanga fall kan samma person
inneha flera av dessa roller.

! Basniva for IT sakerhet — Krisberedskapsmyndigheten 2002:3
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3.3 Systemagare

Systemagare dr nimnden, denna har det 6vergripande ansvaret for att datasystemet forvaltas pa
ett for verksamheten bista sitt. Systemigaren fattar de avgérande besluten om datasystemets
utveckling eller avveckling inom ramen for resurstilldelningen for sin verksamhet.

Systemigaren har ocksa det 6vergripande ansvaret for att inga otillitna behandlingar av
personuppgifter utfors.

3.4 Verksamhetsansvariga

Sektorschefen eller verksamhetschef, genom sina avdelningschefer och tillsammans med
verksamhetens eventuella I'T-samordnare, dr ansvarig for att driva verksamheten. Ur I'T-
sakerhetssynpunkt betyder detta bland annat att ansvara for sjilva informationen i sin egen
verksamhets system och att denna hanteras pa ett fran sikerhetssynpunkt tillfredstillande satt.

Inom ramen for nimndens resurstilldelning ansvarar verksamhetsansvarig for att faststalla
sakerhetsnivan for datasystemet i en systemsakerhetsplan. Alla system skall minst uppna
grundsikerhet.

Detta innebir att faststilla:
e Vilket informationsinnehall datasystemet skall ha
e Organisation och befattningar som ror systemet
e Vilka lagar och andra regelverk som giller
e Identifiera verksamhetsrelaterade krav pa datasystemet
e Identifiera hotrelaterade krav f6r datasystemet
e En sikerhetsinstruktion for datasystemet
e FEnisamverkan med I'T-ansvarig avbrottsplan for datasystemet
e Datasystemets dokumentation och anvindarhandledning
e Driftgodkinnanden av nya datasystem
e Utbildningsbehovet av systemet
e Hur systemet fungerar ihop med andra system (i samrad med I'T-enheten)

e Beslut om utveckling av datasystemet ifrdga om nya funktioner och samverka med I'T-
enheten da systemfoérindringar aktualiseras.

e Systemets ckonomi med avseende pa utveckling och anvindning. Nir det giller den
tekniska driften sker diskussionen med IT-enheten.

¢ Informationsinnehallet (personuppgiftsansvariga).
e Beslut om enskilda anvindares behorighet till datasystemet
e Hur och av vem/vilka informationen skall registreras i systemet.

e Nir personal slutar eller av annat skal skall ha dndrade behorigheter samt meddela detta
till I'T-enheten.

Inom Verksamhetsansvarigs omrade ligger ocksa att svara for att behovliga licenser respektive
tillstand finns f6r datasystemet.

3.5 Systemfdrvaltare

Systemforvaltare utses av verksamhetsansvarig och dr den person i berérd verksamhet som har
ansvaret for den dagliga anvindningen av datasystemet. Systemforvaltare samverkar med I'T-
enheten for att sikerstilla en sidker och rationell drift av systemet.
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Systemforvaltare har som uppgift att:

e Verkstilla beslut som systemigaren och verksamhetsansvarig fattar.

e Dokumentera forslag till andringar/utveckling av systemet

e Ge anvindarsupport betriffande verksamhetsrelaterade fragor i systemet
e Samverka med IT-enheten

e Genomfora erforderliga utbildningar i systemet

e Svara for anvindar- och behérighetsadministration
e Delta i arbetet med sidkerhetsfragor som roér systemet

3.6 IT-enheten

IT-enheten ansvarar f6r H66r kommuns IT-infrastruktur och har det 6vergripande ansvaret for
att infrastrukturen fungerar tillsammans med de olika verksamhetssystemen. I'T-enheten
samverkar med systemagare och verksamhetsansvariga med avseende pa drift och
resursfordelning for ett datasystem

IT-enheten har foljande ansvarsomraden:

* Tillsammans med I'T-sdkerhetsfunktionen érligen se 6ver I'T-sidkerhetspolicyn

»  Att driftsmiljon for ett datasystem haller den tekniska och funktionella kvalitet som
overenskommits med verksamhetsansvarig.

* Attisamrad med verksamhetsansvarig, se till att systemet fungerar ihop med
samverkande datasystem

» Att rutiner for sakerhetskopiering finns.

» Att sikerhetskopierat material férvaras pa ett betryggande sitt och kontrollera att
aterlasningsrutiner fungerar.

= Att reservrutiner finns s att verksamhetsansvarigs krav pa lingsta tillitna avbrottstid kan
tillgodoses.

= Att bitrdda verksamhetsansvarig i avbrottsplaneringen.

» Att vara teknisk radgivare till verksamhetsansvarig da forindringar i systemet ér aktuella.

* Att nitverk och kommunikation har tillricklig kapacitet.

* Attansvara for systemets tekniska sikerhet

* Anpassa I'T-sidkerheten till den niva som stills av de system som kriver storst sikerhet

* Registrera anvindare i nitet (infrastrukturen) men den behérighetsprofil som
verksamhetsansvarig har beslutat.

* Avregistrera anvindare (infrastrukturen) efter verksamhetsansvarigs beslut.

* Ansvara for, tillsammans med systemansvarig, att den dagliga driften uppritthalls enligt
overenskommelse mellan operativa verksamheten och IT-enheten.

" Vara radgivande till systemigarna och verksamhetsansvariga i I'T-sikerhetsfrigor.

" Bitrdda verksamhetsansvariga vid uppritthillande av;

o Sikerhetsinstruktioner
e Avbrottsplanering for verksamheten

e Sikerhetsgranskning infor driftsgodkinnande

* Bitrida vid utbildning i I'T-sdkerhetsfragor samt
* Samordna rapportering av incidenter f6r vidare uppfoljning med systemagare och
kommunens sikerhetsansvarige.
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3.7 Anvandare

Varje anvindare ir skyldig att folja regler och anvisningar som anges i I'T-sdkerhetspolicyn och
IT-sakerhetsinstruktioner. I detta ansvar ingar dven att noga ta del av och f6lja de
sakerhetsinstruktioner som finns for de enskilda datasystem den anvindaren utnyttjar.

3.8 IT-sdkerhetsfunktion

Riddningstjansten i H66rs kommun har ansvaret for att samordna sidkerheten. I IT-
sakerhetsarbetet innebir det att understodja arbetet med att uppna IT-sidkerhetspolicyns mal.
Detta kan innebira aktivt deltagande i1 projekt, etablerande av interna och externa kontaktnit,
utvirdering och deltagande i diskussioner kring metoder, plattformar, applikationer eller
datasystem Ansvaret innebdr ocksd att tillsammans med I'T-chef arligen se 6ver IT-
sakerhetspolicyn. Denna uppgift maste ligga utanfér I'T-enheten som annars kommer att granska
sig sjalv.

4 Lagar och andra regelverk

Ramarna f6r H66r kommuns I'T-sikerhetsarbete sitts utifran lagar och andra regelverk. Dessa
anger bland annat villkoren fér de 6vergripande sidkerhetskrav som stillts pa verksamheten och
dirmed dven pa hanteringen av information i datasystem.

Detta omfattar bland annat:

» Skyddet av den personliga integriteten reglerad genom personuppgiftslagen.

" Att sekretessbelagd information skall skyddas mot otillborlig atkomst, med iakttagande av
offentlighetsprincipen.

» Olika intressenters krav pa korrekt information och allmanhetens lagliga ratt till insyn i
offentliga handlingar samt.

* Speciallagstiftning, ex. socialtjanstlagen, hilso- o sjukvardslagen.

» Att upphovsrittsskyddat material inte felaktigt sprids eller lagras pa kommunens datorer

5 IT-sédkerhetsarbetet inom H6O0r kommun

IT-sikerhetsarbetet inom H66r kommun skall f6lja den process som baseras pa
Krisberedskapsmyndighetens (KBM:s) skrivelse 2003:2 (BITS)

* Utgaende fran sakerhetsplanen tas en systemsakerhetsplan fram foér varje enskilt
datasystem. I systemsakerhetsplanen identifieras, utéver den ligsta sikerhetsnivin som
giller £6r H66r kommun, dven krav i lagar och andra regelverk, verksamhetsrelaterade
krav och hotrelaterade krav. Systemsikerhetsplanen faststills av verksamhetsansvarig.

* Utgdende fran I'T-sikerhetspolicyn och systemsakerhetsplanen skall sikerheten diskuteras
tor varje enskilt verksamhetssystem och om sd anses nédvindigt skall kompletterande
sikerhetsinstruktioner tas fram.

* For varje verksamhetssystem skall en avbrottsrutin diskuteras och ev. avbrottsplan
upprattas.

* Nodvindiga sikerhetsatgarder vidtas for att tillgodose uppsatta krav pa sikerhet.

* Verksamhetsansvariga driftgodkdnner nya datasystemet.

IT-chefen rapporterar kring I'T-sidkerhetsarbetet vid tva tillfillen per ér till KS AU och KS.
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6 Driftgodk&nnande

Verksamhetsansvariga skall besluta om driftsgodkidnnande av varje enskilt nytt datasystem. Av
beslutet skall framga hur kraven pa grundsakerhet ér tillgodosedda samt hur sikerhet i Gvrigt
tillgodoses. Beslut om driftgodkinnande skall dokumenteras.

Alla nya system inom H66r kommun skall ha en sddan sikerhet att de kan driftgodkiannas.
Sikerhetsarbetet skall for varje nytt system bedrivas sa att driftgodkidnnande kan beslutas innan
driftsstart. De atgirder som dé eventuellt aterstar skall vara dokumenterade och det skall finnas
en tidplan for nir de skall vara genomférda.
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BILAGA 1 STYRANDE DOKUMENT — OVERSIKT

Dokument Niva Innehall Upprittas av Faststills av
IT-sakerhetspolicy Generell | Mal for IT- IT-chef KF
sakerheten vid
Ho66r kommun

IT- Generell |Beskrivning av hur |IT-chef KS
sikerhetsinstruktion sikerhetspolicyn
realiseras.
Systemsakerhetsplan | Per Sakerhetsplan per | Verksamhetsansvar | Sektorschef
system system ig
I'T-strategi Generell | Beskrivning av I'T:s | IT-chef KS

syfte och mal i
H66r kommun
e-post och Generell |Regler for IT-chef KS
internetregler anvindning av e-
post och Internet i
Ho66rs Kommun
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