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Digitalisering & Informationssäkerhet
• Digitalisering, nationella mål:

o Enkel vardag för 
medborgare

o En öppnare förvaltning som 
stöder innovation och 
delaktighet

o Högre kvalitet och 
effektivitet 

• Med digitaliseringen följer nya 
risker och hot

• Informationssäkerhetsarbetet  
utvecklas parallellt med 
digitaliseringen



Vad är informationssäkerhet? 

Informationssäkerhet handlar om att ge all information rätt skydd:

• Riktighet: all information ska vara korrekt och riktig
• Konfidentialitet: informationen ska skyddas mot obehöriga
• Tillgänglighet: informationen ska vara tillgänglig för behöriga 

personer när de behöver den

För att kunna säkerställa detta bör arbetet med informationssäkerhet 
bedrivas systematiskt och långsiktigt 



Begreppsmodell

Informationssäkerhet

Teknisk säkerhetAdministrativ säkerhet

IT-säkerhet Fysisk säkerhet

Kommunikations-
säkerhetDatasäkerhet

Personalsäkerhet Lokalsäkerhet



Systematiskt arbete görs enligt ISO27001

• Standarden ISO 27001 beskriver alla krav för 
att skapa ett ”Ledningssystem för 
informationssäkerhet” (LIS)

• ISO 27001 beskriver hur arbetet med 
informationssäkerhet ska styras

• LIS består av många styrdokument som ska 
uppdateras och följas av verksamheten:

o Policy, Riktlinjer 
o Rutiner 
o Instruktioner 



Politiker - Juridiska Informationsägare

Kommunstyrelse och nämnder är 
• juridiska informationsägare
• juridiska systemägare och 
• personuppgiftsansvariga (PUA)

Förtroendevalda är formellt ansvariga för kommunens hantering av 
information, inklusive personuppgifter. Förtroendevalda ansvarar för att 
arbetet med informationssäkerhet bedrivs enligt beslutade policys och 
att tillräckligt mandat och resurser finns. 



Operativa Informationsägare

• Informationsägare har det operativa ansvaret för informationen inom 
sin verksamhet.

• Informationsägare är förvaltningschefen och respektive sektorschef
• Ansvaret för informationssäkerhet är kopplat till det delegerade 

verksamhetsansvaret, dvs alla chefer är också ansvariga för 
informationssäkerhet i sin verksamhet.

• Informationsägare ansvarar för att avväga lämpliga 
säkerhetsåtgärder mot säkerhetsrisker



Informationssäkerhetsansvarig CISO
• Ny samordnande roll på 50% sedan maj 2022
• Ansvarar för att 

o leda, samordna, utveckla och följa upp arbetet med 
informationssäkerhet 

o ta fram styrande dokument 
o stödja kommunens verksamhet i:

o riskbedömningar
o informationsklassning
o incident- och kontinuitetshantering

o planera och säkerställa tillräcklig utbildning
o GDPR: leda kommunens dataskyddsarbete

• CISO = Chief Information Security Officer, enligt ISO 27001



Lagar om informationssäkerhet - på 3 nivåer

VerksamhetSamhällsviktig 
verksamhet

Säkerhetskänslig 
verksamhet

Sektors-specifik 
lagstiftning

NIS-direktivetSäkerhetsskyddslagen

GDPR



Säkerhetsskyddslagen (2018:595) 
• Säkerhetsskydd handlar om att skydda information och 

verksamheter som är av betydelse för Sveriges säkerhet 
mot spioneri, sabotage, terroristbrott och vissa andra 
hot. 

• En säkerhetsskyddsanalys avgör i vilka delar kommunen 
berörs av lagen, normalt sett:

• Delar av Räddningstjänstens verksamhet
• Vattenleveransen, Mittskåne Vatten

• Säkerhetsskyddschef i kommunen är Räddningschef Per 
Björkman



NIS-direktivet / LIS-lagen
NIS infördes i Sverige genom Lagen om Informationssäkerhet 
för Samhällsviktiga och digitala tjänster (2018:1174) – LIS-
lagen

Leverantörer av samhällsviktiga tjänster…
• Ska bedriva ett systematiskt, riskbaserat arbete 
• Ska årligen skriva en åtgärdsplan baserad på en riskanalys
• Ska rapportera allvarliga incidenter till MSB
• Ska anmäla sig till sin tillsynsmyndighet
• NIS berör idag:

o Mittskåne Vatten (Leverans av vatten)
o Social sektor (Hälso- och sjukvård)



NIS2 – ny version i november 2022

• NIS2-direktivet antogs den 28 november 2022 i 
EU-rådet

• NIS2 innebär att LIS-lagen ska uppdateras, ny  
lag kommer hösten 2024

• NIS2 – fler sektorer kommer omfattas;
o Offentlig förvaltning (stat & region, ev

kommuner)
o Leverantörer av avloppsvatten (MSV)
o Avfallshantering (MERAB)

 NIS 2-kraven klarar kommunen bäst genom att 
arbeta enligt ISO 27001 inom dessa sektorer



GDPR - lagkrav
Kommunen hanterar personuppgifter och klarar grundkraven:
• har en lokal organisation för dataskyddsarbetet 
• för ett register över alla sina PU-behandlingar 
• har laglig grund för all hantering
• vet vilka tredjelandsöverföringar som finns (>EU)
• har rutiner för att ta ut registerutdrag 
• har rutiner för incidenthantering
• har rutiner för risk- och konsekvensbedömning



Personuppgiftsansvarig - PUA

• Personuppgiftsansvarig är den organisation som bestämmer för 
vilka ändamål uppgifterna ska behandlas och hur behandlingen ska 
gå till

• PUA = Kommunstyrelse och Nämnder, i Höör totalt 8st
• PUA ansvarar för att alla personuppgifter hanteras korrekt i enlighet 

med GDPR. 
• Beslutanderätten för dataskyddsärenden är delegerad till 

förvaltningen, för att skapa ett effektivt sätt att jobba



Personuppgiftsbiträde - PUB

• Personuppgiftsbiträde är en organisation/person som behandlar 
personuppgifter för den personuppgiftsansvariges räkning,

o PUB-avtal ska tecknas när kommunens data lagras eller 
hanteras hos en leverantör

o PUB-avtalet ska ha en bilaga med instruktioner om hur data 
ska skyddas, hanteras och gallras



Personuppgifter är all slags information som direkt eller indirekt kan knytas till 
en person som är i livet. Exempel:
• ditt namn
• din adress
• din e-postadress
• ditt personnummer
• ditt id-kortnummer
• ditt telefonnummer
• din IP-adress när du surfar på nätet
• ett foto av dig

Vad är en personuppgift?



Känsliga personuppgifter:
• Biometriska uppgifter = särskilt känsliga PU
• Genetiska uppgifter
• Etnicitet
• Politik, religion, facktillhörighet
• Hälsa, sexualliv, sexuell läggning

Extra skyddsvärda / Integritetskänsliga:
• Personnummer, samordningsnummer
• Löneuppgifter
• Lagöverträdelser
• Värderande uppgifter (betyg, bedömningar, personlighet)
• Sociala förhållanden, privat information

Känsliga & skyddsvärda personuppgifter 

Förbjudet enligt lag 
att hantera dessa, 
om inte en laglig 
grund finns

Ej lagreglerade, olika 
kombinationer av PU 
kan skada 
integriteten, hantering 
baseras på egen 
bedömning 



Kommunstyrelse & Nämnder ska få årlig information

• Kommunen ska ge årsvis information om GDPR till KS / Nämnd: 
– Kort lägesrapport över dataskyddsarbetet

• Förbättringar 
• Ev incidenter 

– Hur många PU-behandlingar finns i nämnden?
– Vilka har tillkommit under året?
– Vilka har försvunnit under året?
– Vilka finns i tredjeland, utanför EU? 



Tack!

Informationssäkerhetsansvarig
karin.olsson@hoor.se
Tel. 0413-281 25


