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Schema for eftermiddagen

13:30-14:30 Ekonomichefen och kommundirektdren pratar om
kommunens ekonomi och utjamningsystemet

14:30-15:00 Fikapaus
15:00-15:45 Beredskapssamordnaren pratar om det

brottsférebyggande arbetet, civil beredskap samt kris- och
krigshantering

15:45-16:15 Kanslichefen pratar om informationssakerhet och Ciceron
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Ekonomi

Fortroendemannautbildning 2023




Skillnad mellan offentlig och privat verksamhet

Medel

Verksamhet
(Vinst i
service/nytta)y” pet

Pengar

(Vinst 1 kr)

kommunala
foretaget

Pengar

(Skatter,
avgifter)

Verksamhet

(Service)
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Vinst - varfor?

Sjalvkostnad forbjuder inte vinst men vinstsyften. Ska skydda mot
overpriser.

Kommunen maste gora en vinst eller éverskott som det kallas hos
kommunerna

* Beredskap for det ovantade

« Kunna finansiera investeringar med egna medel utan att lana. Att
ersatta en investering ar i regel dyrare an ursprunget pga inflation

* Resultatet/6verskottet/vinsten plus avskrivningar skapar utrymmet
for investeringarna




KL kap 11 ERonomisk forvaltning

1 § God Ekonomisk Hushallning, GEH

» Langsiktig balans mellan I6pande inkomster och utgifter
« Tillgangar vardas och underhalls
« Riktlinjer fér God Ekonomisk Hushallning,

 Verksamhetsmal och finansiella mal
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KL kap 11 Budget

En ny budget varje ar
Budgeten ska upprattas sa att intakter dverstiger kostnader
Undantag:
1. Ianspraktagande av resultatutjamningsreserv, RUR
2. Synnerliga skal:
Mycket god ekonomi

Omstruktureringsatgarder




bbb] Hoors
& kommun

KL kap 11 Budget

Skattesats och anslag ska anges

Hur verksamheten finansieras och hur den ekonomiska stallningen
beraknas

Plan for verksamheten, inkl mal for God Ekonomisk Hushallning
Budget ar 1 och flerarsplan ar 2-3

Drift och investeringsbudget
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KL kap 11 Budgetprocessen

» KS upprattar forslag till budget inkl skattesats senast siste oktober

» KFs presidium upprattar férslag till budget for revisorerna senast siste
oktober

» KF faststaller budget inkl skattesats senast i november

« De ar da val av fullmaktige har hallits i hela landet ska budgeten
faststallas av nyvalda fullmaktige.

« T Hoor faststadller KF budgeten i juni

* Verksamheten far mer tid for omstallning innan budgetaret borjar
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Hur paverkar jag som fortroendevald budgeten

Forvaltningsledningen lamnar ett budgetforslag efter kommunstyrelsens
budgetinstruktion.

KF beslutar om ramar till namnderna i juni. Har kan man paverka
ramfordelningen.

Namnden beslutar om férdelning av ramen till namndens respektive
verksamheter senast siste november. Sektorns tjanstepersoner ger ett
forslag utifran KFs intentioner. Har kan man paverka fordelningen inom
namnden.




Drift - investering

Driften paverkar arets resultat, I6pande kostnader och intdkter

Investeringen har ett varaktigt varde > 3 ar. Paverkar likviditeten vid
anskaffning. Paverkar resultatet framéver som en vardeminskning.
Kostnaden fordelas 6ver anvandningstiden som en avskrivning

Avskrivning + rantekostnad = kapitalkostnader
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Uppfoljning

Drift:

Februari, april, augusti (delarsrapport), oktober och december
(arsredovisning)

Investeringar:
April, augusti och december

Arsredovisningen ska godkénnas av KF (efter revisorernas yttrande)

KF beslutar om ansvarsfrihet



KL kap 11 Reglering av balanskravsresultat

Balanskravsresultat:

I normalfallet = Arets resultat — reavinster vid férséljning av egendom

Negativt balanskravsresultat ska regleras inom 3 ar.
Fullméaktige ska anta atgardsplan.
Ingen reglering om det finns synnerliga skal:

# Byggt upp en mycket god ekonomi

# Omstruktureringsatgarder

# Resultatutjamningsreserv, RUR
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Resultatutjamningsreserv, RUR

Ska utjamna normala svangningar i skatteunderlaget dver
konjunkturcykeln fér att skapa stérre stabilitet fér verksamheterna

Reservering: Den del av resultatet som dverstiger 1 % av skatter och Hoors RUR

bidrag uppgar till 106
mnkr

Disponering: Vid lagre skatteunderlagsékning an genomsnittet de
senaste 10 aren. Ska tacka ett negativt resultat
Forandring i procent per ar

2021 2022 2023 2024 2025 2026
Snitt 10 ar 4,0 4,1 43 4,3 4.4 4.4
Arlig 6kning 5,6 57 3.5 4,4 4,3 4,0
Differens 1,6 1,6 -0,8 0,1 -0,1 0.4

Kalla: Skatteverket och SKR.
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Viart gar skattepengarna?

LR BN
AR

-
; ] t._'l" )
SVERIGES RIKSBANK Nii - Seven Y |
] . e !
| e
37,49 kronor till for- och 33,74 kronor till halsa, 0,45 kronor till miljé- och
grundskoleverksamhet. vard och omsorg. halsoskyddsverksamhet.
1,80 kronor till raddningstjanst.
4,83 kronor till kultur- och fritidsverksamhet.
5,54 kronor till teknisk verksamhet.
7,13 kronor till kommundévergripande verksamhet.
9,02 kronor till gymnasieverksamhet.

LR
Tun
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Sa hdr far kommunen sina pengar

15% kom fran avgifter som /
kommunen far for den — ##
service som erbjuds. 8

o . II-HEK . X - \'
2% kom fran reavinster — g - . @ —— 63% av kommunens intakter kom fran skatter.
och finansiella intékter. ' e\ 'Y "

209% kom fran stats- och
utjamningsbidrag.
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Det kommunala utjamningssystemet

Malsattning:

Likvardiga ekonomiska forutsattningar i hela landet.

Men:

Ska inte kompensera for skillnader i service, kvalitet, avgifter,
ambitioner
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Inkomstutjamningen

Garanterad niva 115 % av landets medelskattekraft
HOOrs skattekraft, 91 %

Hoor far 12 427 kr/inv, 215 mnkr,

"Rika” kommuner och staten finansierar
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Kostnadsutjamningen

Snittkostnader for férskola, grundskola, individ och familjeomsorg,
aldreomsorg mm. Vad verksamheten borde kosta utifran kommunens
struktur

Bidrag/avgift beroende standardkostnad jamfort med riket.

Hoor betalar 41 kr/inv, 0,7 mnkr
oEx. HO6r individ- och familjeomsorg, -1 813 kr/inv, -31 mnkr

oEx. HOor forskola, 339 kr/inv, 6 mnkr

0-summespel mellan kommunerna



Genomsnittlig kostnad per invanare

Kronor per invanare
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Befolkningsutvecklingen

Férandringar i procent i olika aldersgrupper, ar 2031 jamfért med 2021.
+47,1

0-19 20-66 67-79 80+ Totalt
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Fikapaus 30 min
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Brottsforebyggande och trygghetsskapande arbete

Petra Geistrand, beredskapssamordnare
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Brottsforebyggande och trygghetsskapande arbete

« Frivilligt atagande for kommunen (fram till 30 juni 2023)

« Samverkan mellan polis och kommun

» Samverkansoverenskommelser
* Medborgarl6ften

* Polisen genomfor arliga trygghetsmatningar
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Hodrs kommun

» Lagesbildsarbete

» Strategisk samverkanséverenskommelse
* Operativ samverkanséverenskommelse

* Medborgarléften

« Lokala BRA

* Arbetsgrupper

* Arbete i respektive verksamhet




Process Gver det arliga arbetet utifran den operativa samverkanséverenskommelsen

Operativ
samverkansoverens-

Tar emot rapport Tar emot rapport Tar emot rapport Tar emot rapport
fran Lokala Bra vid fran Lokala Bra vid fran Lokala Bra vid fran Lokala Bra vid
ordinarie ordinarie ordinarie ordinarie
sammantrade sammantrade sammantride sammantrade

Skapa underlag for nasta
tillstter tillflliga Lagesrapport Lagesrapport Lagesrapport Lége%rappor‘t : puer;ti\ra
o och . och __ ) och : ) och : {
Lokala utifran oparativ eventuella eventuella eventuella eventuella kommelse
BRA mVer_ksans- ompriorite- _omprior‘_l'te_— _m'r'uprl'or_ite_— F-mpr'l‘ar_ite_— uppféljning
sverenskommelse ringar utifran ringar utifran ringar utifran ringar utifran arbete, analys av nuliage
nulage nuldge nuldge nuldge och formulering av
gemensam praoblembild .

Tillfalliga
Tar emot

arbets- uppdrag fran
grupper Lokala BRA

arbetar med Rapporterar till arbetar med Rapporterar_ arbetar med _Rapporterar_
uppdraget Lokala BRA uppdraget till Lokala BRA uppdraget till lokala BRA

Respektive
verksamhet

Arbetar utifran respektive ansvarsomrade och rapporterar kontinuerligt till Lokala BRA
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Brottsforebyggande och trygghetsskapande arbete - process

« Datainsamling (trygghetsmatning, brottsstatistik, lagesbilder fran
polisen samt kommunens olika verksamheter, medborgardialoger,
trygghetsvandringar osv)

* Polisens och kommunens gemensamma lagesbild

* Operativ samverkanséverenskommelse
* Medborgarléften

» Aktivitetsplan

* Uppféljning
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Viad ar pa gang?

* Ny lag om kommuners ansvar i brottsférebyggande arbete (trader i
kraft 1 juli 2023)

* Processtdd Tryggare Sverige

* Resursforstarkning
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Civil beredskap - krisberedskap och civilt forsvar

Petra Geistrand, beredskapssamordnare
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VVad ar totalforsvar?

Hojd
beredskap
CIVILT FORSVAR
Krisberedskap 0:3*.0 MILITART FORSVAR

Civilt Militart
forsvar forsvar

Civil beredskap

mmmmmmmmmm

hhhhhhhhhh
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Totalforsvar

Lag (1992:1403) om totalforsvar och hojd beredskap

1 § Totalférsvar ar verksamhet som behdvs for att férbereda Sverige for
krig.

FOr att starka landets forsvarsférmaga kan beredskapen hdjas. Hojd
beredskap ar antingen skarpt beredskap eller hogsta beredskap. Under
hogsta beredskap ar totalférsvar all samhallsverksamhet som da skall
bedrivas.

Totalforsvar bestar av militéar verksamhet (militart férsvar) och civil
verksamhet (civilt férsvar). Lag (1996:1470).
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Krisberedskap - grunden for ett civilt forsvar

Lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap (LEH)

1 § Bestammelserna i denna lag syftar till att kommuner och regioner
ska minska sarbarheten i sin verksamhet och ha en god férmaga att
hantera krissituationer i fred. Kommuner och regioner ska darigenom
ocksa uppna en grundlaggande férmaga till civilt forsvar.
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Grundldggande principer

c 9 Aa

(2 1

. o

NATIONELL NIVA

E 10 sektorer

CENTRAL NIVA

Ansvar
att den som har ett ansvar i normala situationer har
motsvarande ansvar infér och under olyckor och kriser.

Narhet
att samhdllsstérningar ska hanteras ddér de infréffar och .
av de som dr né@rmast berérda och ansvariga. i

é civilomraden

Likhet

att aktérer inte ska gora stérre féréandringar | organisationen én
vad situationen kréver. Verksamheten under samhdallsstérningar
ska fungera som vid normala férhdllanden, sa Iangt det ar majligt.

REGIONAL NIVA

m-

LOKAL NIVA
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Kris och krig

Krig Hogsta 7
beredskap
_ Hojd
i Skarpt beredskap
Krigsfara beredskap

Kris Grundberedskap
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Hotskalan och organisation

Ordinarie Krislednings-
organisation organisation

"Vardagskriser” Extraordindra handelser Hojd beredskap (krig)
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Samhallsviktig verksamhet

» Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur
som uppratthaller eller sakerstaller samhallsfunktioner som ar nédvandiga
for samhallets grundlaggande behov, varden eller sakerhet. I detta
sammanhang ska verksamhet forstas som ett vidare begrepp. Verksamhet,
tjanst eller infrastruktur inkluderar exempelvis d@ven anlaggningar, processer,
system och noder.
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Exempel pa viktiga samhallsfunktioner

Fi@grrvérme och

fakyla BetalningsiGrmedling

Infrastruktur fér elekironiska Utbildning for barn w
kommunikationer och unga % 4f

Avfallshantering ﬂ! Livsmedelsdistribution E/'x

Raddningsinsatser ﬁ Sjotransporter %

Utbetalningar av é 8 Brottsbekémpning och
ersafthingar J

upprdatthalla allmén ordning

Ovrig industri ﬁ

Styrning, ledning och Personalforsorja
forvalining samhadllsviktig verksamhet




\'ad ar en Rris?

Varldssamfundets
kris

Organisationens kris
(samhallets, kommunens)

Individens kris

HOors
kommun
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Extraordinar handelse i fredstid

e Avviker fran det normala

* Innebar en allvarlig storning eller 6verhangande risk
foér en allvarlig stdérning i viktiga samhallsfunktioner

« Kraver skyndsamma insatser av en kommun eller en
region

/
oY

(Lag 2006:544 1 kap. 4§ )
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Krisberedskapens “tva ben”

Minska sarbarheten i Férbattra formagan att
samhallet hantera krissituationer




Tre sheden

FORE

Férebyggande,
férberedande
atgarder

UNDER

Hantering av kriser

Hoors
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EFTER

Uppfdljning,
aterstallning,
ansvar




_ G50 Hoors
Lag (2006:544) om kommuners och landstings kommun

dtgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (LEH)

Syfte Sammanfattning i

_ « Lagens syfte, * Bistand, stdd till
Kommuner och regioner ska definition av enskilda
minska sarbarheten isin extraordinar - Statlig erséttning
verksamhet och ha god férmaga handelse - Tystnadsplikt,
att hantera krissituationer i fred. « Bestammelser om dverklagande m.
Kommuner och regioner ska extraordinara m.
darigenom ocksa uppna en héndelser i
grundldggande férmaga till civilt fredstid
férsvar. « Bestammelser om

héjd beredskap

L

Lag (2006:544) 1 kap. 1 §
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Overenskommelser

% Dl P - .
Mindohetenter A 106) putre oty O) Freriges 109
o s Kommuner bt

MSB 202215507

Overenskommelse om
kommunernas krisberedskap

Overenskommelse om
2019-2022 kommunernas arbete med
civilt férsvar

2018-2020 med revideringar till
och med 2023

Diarienr
MSB 202215507 106}
SKE 2022/00754

4 Myndigheten far Sveriges
ummw Kommuner
P ot bereeame och Regioner

Forlangd och justerad

dverenskommelse for kommunernas
krisberedskap 2023

Regioner (SKR) om med
Justera & (SKR

i MSE och SKR
18/03101, MSB uppgifter i I regioners
tgirder infiir och vid extraordinira hindelser | fredstid och hijd beredskap och tillhdrande
srordni mellan MSB och SKR i i

i (2006:637) §
gilla till och med 51 december 2023.
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Kommunens uppgifter (enligt LEH och dverenshommelserna)

Risk- och sarbarhetsanalys

Planering

Geografiskt omradesansvar

Utbildning och 6vning

Rapportering

Kompetenshdjning gallande totalférsvar
Grundlaggande férberedelser (sakerhetsskydd)
Krigsorganisation och dess bemanning

Ersattning och uppféljning
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Krisberedskap - RSA

Risk- och sarbarhetsanalys (RSA)

« Kommunen ska bedriva ett arbete med risk- och sarbarhetsanalys som
avser det geografiska omradesansvaret, kommunens organisation, samt
berérda kommunala bolag och kommunalférbund.

« Kommunen ska anvanda underlaget fran risk- och sarbarhetsanalysen i
planering och genomférande av atgarder for att 6ka formagan att
kontinuerligt bedriva samhallsviktig verksamhet, samt starka formagan
att hantera extraordinara handelser.

« Kommunen ska efter en intraffad kris utvardera kommunens hantering,
bade med avseende pa kommunens verksamhetsansvar och det
geografiska omradesansvaret. Underlaget ska anvandas i arbetet med
risk- och sarbarhetsanalys.
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Krisberedskap - planering

Planering

« Kommunen ska ta fram ett styrdokument fé6r kommunens arbete med
krisberedskap. Styrdokumentet ska ange kommunens 6vergripande mal
och inriktning fér arbetet med krisberedskap under mandatperioden.

 Kommunen ska ta fram ett reglemente for krisledningsnamnden.

* Kommunstyrelsen bor i instruktionen fér kommundirektdren ange vilka
uppgifter som kommundirektdren ska ha avseende krisberedskap.

« Kommunen ska ta fram en plan fér hantering av extraordinara handelser.

« Kommunen ska ta fram en utbildnings- och évningsplan.
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Krisberedskap - geografiskt omradesansvar

Geografiskt omradesansvar

« Kommuner ska ge aktérer som bedriver samhallsviktig verksamhet inom kommunens
geografiska omrade madjlighet att samverka i syfte att uppna samordning av férberedelser infor
extraordindra handelser.

* Kommuner ska under en extraordinar handelse kunna sta vard for en inriktnings- och
samordningsfunktion (ISF) pa lokal niva, i syfte att verka for samordning av olika aktérers
atgarder.

*  Kommuner ska ta initiativ till att sammanstalla en samlad lagesbild i samband med en
extraordinar handelse.

Kommuner ska verka for att information till allmanheten vid en extraordinar handelse
samordnas.

« Kommuners forberedelser infor extraordindra handelser ska ske i samverkan med narliggande
kommuner och relevanta aktorer utanfor det egna geografiska omradet. En forutsattning for att
samverkan ska ske dr att de externa aktérerna vill och kan samverka med kommunen.

» Berdrda kommuner ska sakerstalla att Viktigt meddelande till allmdnheten (VMA) kan sé@ndas via
anlaggningar for utomhusvarning genom att ljudsandare underhalls.
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Krisberedskap - utbildning och dvning

Utbildning och évning

« Kommuner ska ha en regelbundet utbildad och évad krisorganisation.
Aven kommunens beredskapsfunktioner inom till exempel
kommunalteknisk férsérjning och krisstéd ska vara utbildade och évade.

« Kommuner ska genomféra och utvardera minst tva évningar under en
mandatperiod. Kommunens krisledningsnamnd och
tjanstemannaledning ska 6vas minst en gang per mandatperiod.

« Kommuner ska delta i planering, genomférande och utvardering av
samverkansdvningar pa regional eller nationell niva som avser fredstida
kriser i den utstrackning tillfalle till samverkansévning ges.
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Krisberedskap - rapportering

Rapportering

« Kommuner ska ha férmagan att ta emot och dela information med
bertrda krisberedskapsaktérer med stdd av den teknik och metodik som
tilldmpas nationellt och regionalt fér samverkan och ledning vid
samhallsstorningar (till exempel WIS och Rakel).

« Kommuner ska ha férmaga att ge lansstyrelsen en samlad lagesrapport
for kommunen vid en extraordinar handelse.
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Civilt forsvar - kompetenshdjning gillande totalforsvar

Kompetenshdjning gallande totalférsvar

* Nyckelpersoner inom kommunens organisation ska genom utbildning ha
givits kunskap om vad héjd beredskap och totalférsvar innebar.
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Civilt forsvar - grundliggande forberedelser i fragor av betydelse &8 om™ "

for totalforsvaret och Sveriges sikerhet

Grundlaggande forberedelser i fragor av betydelse for totalférsvaret och
Sveriges sakerhet
« Kommunen ska ha de férutsattningarna som behdvs och som féljer av

sakerhetsskyddslagen for att kunna arbeta med uppgifterna enligt 3
kap. i LEH.
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Civilt forsvar - krigsorganisation och dess bemanning

Krigsorganisation och dess bemanning

« Kommunerna ska under 2023 fortsatta arbete med sin
krigsorganisation och dess bemanning.




Krisberedskap och civilt forsvar - ersattning, rapportering &
uppfoljning

Ersattning

« Kommunerna har ratt till ersattning for sina kostnader for
forberedande uppgifter enligt LEH

Uppféljning
« Kommunerna rapporterar arligen till MSB via Lansstyrelsen
» Lansstyrelsen genomfér uppféljning hos kommunerna

* Om uppgifterna inte blir gjorda kan ersattningen begaras tillbaka
eller reduceras

bbb HOOrS
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Krisberedskap Hoors kommun

* Risk- och sdrbarhetsanalys

* Planering; styrande dokument; styrdokument, plan for hantering av extraordinara
handelser, utbildnings- och dvningsplan, atgardsplan, krisledning, lokaler,
kommunikation, kontinuitetshantering, robusthet, atgarder (nddvatten,
reservkraft, bransle, krismat osv)

» Geografiskt omrddesansvar; Samverkan, Inriktnings- och samordningsfunktion
(ISF), Lokalregionalt rad, kriskommunikation, samband, trygghetspunkter, VMA,
(kris-)beredskapsveckan

» Utbildning och évning; utbildning och évning av krisledningsorganisationen,
deltagande i regionala och nationella dvningar

* Rapportering; formaga att ta emot och dela information och lagesbilder, t ex WIS,
Rakel, Signe




Civilt forsvar Hoors kommun

 Kompetenshdjning totalforsvar

» Sakerhetsskydd, signalskydd

» Krigsorganisation, krigsplacering

* R&ddningstjanst under héjd beredskap (RUHB)

» Deltagande i regionala och nationella évningar

Hoors
I«

ommun




INFORMATIONSSAKERHET & DATASKYDD
-INTRODUKTION FOR NYVALDA 2023
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Viad ér informationssakerhet?  “'"orma,
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Informationssakerhet handlar om att ge all information ratt skydd:

» Riktighet: all information ska vara korrekt och riktig

« Konfidentialitet: informationen ska skyddas mot obehdriga

« Tillganglighet: informationen ska vara tillganglig fér behdriga
personer nar de behover den

For att kunna sakerstalla detta bor arbetet med informationssakerhet
bedrivas systematiskt och IGngsiktigt
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Informationssakerhetsansvarig (CIS0)

* Ny samordnande roll pa 50% tillsatt i maj 2022
« IS027001-rollen "CISO” = Chief Information Security Officer

* Ansvarar for att
o leda, samordna, utveckla och félja upp arbetet med
informationssakerhet
o ta fram styrande dokument fér en saker informationshantering
o stddja kommunens verksamheter med metoder/verktyg for:
o riskbedémningar

o informationsklassning
o incident- och kontinuitetshantering

o planera och sdkerstalla tillracklig utbildning
o GDPR: leda dataskyddsarbetet mot dataskyddsombudet (Sydarkivera)
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Begreppsmodell

Informationssakerhet

Administrativ sakerhet Teknisk sakerhet

Styrande Omvarlds- IT-sakerhiet Fysisk sakerhet
dokument bevakning

Overvakning Standig Personalsakerhet Lokalsakerhet
kontroll forbattring Unikom

Kommurikations-

Datasakerhet v
szikerhet
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Juridiskt Informationsagarskap

Kommunstyrelse och namnder ar
+ juridiska informationsagare
« juridiska systemagare och

« personuppgiftsansvariga (PUA)

Ni @r ansvariga for hanteringen av all information inklusive
personuppgifter. Ni ansvarar for att informationssakerhetsarbetet
bedrivs enligt policys, att tillrdckligt mandat och resurser finns.
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Informationsagare

« Informationsagare har det operativa ansvaret for informationen inom
sin verksamhet.

« Informationsagare ar respektive forvaltningschef

« Ansvaret for informationssakerheten ar kopplat till det delegerade
verksamhetsansvaret. Forvaltningschefer ar ocksa ansvariga for
informationssakerheten i sin verksamhet.

« Informationsagare ansvarar for att avvaga lampliga
sakerhetsatgarder mot sakerhetsrisker
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Nivaer pa [agkrav om informationssakerhet

Sektors-specifik
lagstiftning
(OSL, LSS,
Arkivlagen mfl)

P
<

Verksamhet

GDPR

Sakerhetskanslig Sambhallsviktig
verksamhet verksamhet

Sakerhetsskyddslagen NIS-direktivet
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Sakerhetsshyddslagen (2018:595)

« Séakerhetsskydd handlar om att skydda information och
verksamheter som ar av betydelse fér Sveriges sakerhet mot
spioneri, sabotage, terroristbrott och vissa andra hot.

* Hur avgér man om kommunen omfattas av lagen?

- Detta utreds i en sakerhetsskyddsanalys
- Upphandling av sakerhetsskyddsanalys pagar

» Sakerhetsskyddschef i kommunen a@r Raddningschef Per Bjérkman




Sakerhetsskyddslagen - lagkrav

Den som bedriver sakerhetskanslig verksamhet...

Ska utse en Sakerhetsskyddschef som leder och samordnar arbetet
Ska utreda behovet av sakerhetsskydd genom en sakerhetsskyddsanalys
Planera och vidta de sakerhetsskyddsatgarder som behdvs

Ska dela in sina datamangder i sakerhetsskyddsklasser utifran den skada
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som ett r6jande kan medfdra for Sveriges sakerhet:

w N

4.

kvalificerat hemlig vid en synnerligen allvarlig skada
hemlig vid en allvarlig skada

konfidentiell vid en inte obetydlig skada

begransat hemlig vid endast ringa skada

Teckna Sakerhetsskyddsavtal (SUA) med ev systemleverantorer
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NIS-direktivet

Leverantorer av samhallsviktiga tjanster...
» Ska bedriva ett systematiskt och riskbaserat informationssakerhetsarbete
« Ska arligen dokumentera en atgardsplan baserad pa en riskanalys

» Ska rapportera allvarliga incidenter till MSB

« Ska anmala sig till sin tillsynsmyndighet, om organisationen ar éver en
viss storlek. Berdr idag:
o Mittskane Vatten (Leverans av vatten)
o Social sektor (Halso- och sjukvard)

« Kommunen kommer att kunna uppfylla kraven genom IS027001-arbetet!
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NIS-direktivet / LIS-lagen

 Implementeras i Sverige genom Lagen (2018:1174) om
Informationssakerhet f6r Samhallsviktiga och digitala tjanster

* NIS2-direktivet antogs den 28 november 2022 i EU-radet
 NIS2 innebar att LIS-lagen ska uppdateras, klart oktober 2024!

 NIS2 - fler sektorer kommer omfattas;

o Offentlig férvaltning (kommunen i sin helhet)
o Leverantorer av avloppsvatten (fler delar av MSV)
o Avfallshantering (MERAB)
* NIS 2 medfér skarpta krav pa ledningen och pa systematiskt
sakerhetsarbete
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GDPR - lagkrav

Den som hanterar personuppgifter...
« Ska ha en lokal organisation for dataskyddsarbetet inom kommunen
« Ska fora ett register dver alla sina PU-behandlingar

« Ska ha en laglig grund for hantering av personuppgifter

» Ska ha kontroll pa vilka behandlingar som innebar tredjelandsdverféring
» Ska ha rutiner for att ta ut registerutdrag till registrerade
» Ska ha rutiner for incidenthantering

» Ska ha rutiner for risk- och konsekvensbedémning
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Personuppgiftsansvarig - PUA

* Personuppgiftsansvarig ar den organisation som bestammer for
vilka andamal uppgifterna ska behandlas och hur behandlingen ska
ga till

 PUA = Kommunstyrelse och Namnder, i H66r totalt 8st

* PUA ansvarar for att alla personuppgifter hanteras korrekt i enlighet
med GDPR. Detta ansvar kan inte delegeras.

* Beslutanderatten for dataskyddsarenden ar daremot delegerad till
respektive férvaltning/sektor, for att skapa ett effektivt satt att jobba
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\lad 3r en personuppgift?

Personuppgifter ar all slags information som direkt eller indirekt kan knytas till
en person som ar i livet. Exempel:

e ditt namn

 din adress

» din e-postadress

» ditt personnummer
« ditt id-kortnummer
« ditt telefonnummer

« din IP-adress nar du surfar pa natet

« ett foto av dig



Kansliga & skyddsvarda personuppgifter

Kansliga personuppgifter:

» Biometriska uppgifter = sdrskilt kéinsliga PU
* Genetiska uppgifter

* Etnicitet

» Politik, religion, facktillhérighet

« Halsa, sexualliv, sexuell laggning

Extra skyddsvarda / Integritetskansliga:

» Personnummer, samordningsnummer

* Ldneuppgifter

» Lagdvertradelser

* Varderande uppgifter (betyg, bedémningar, personlighet)
* Sociala forhallanden, privat information
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Forbjudet enligt lag
att hantera dessa,
om inte en laglig
grund finns

Ej lagreglerade, olika
kombinationer av PU
kan skada
integriteten, hantering
baseras pa egen
bedémning
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Ciceron Assistenten ersatter Meeting+

* Ciceron Assistenten - ert nya verktyg for att lasa handlingar
* Ciceron Assistenten ar plattformsoberoende

* Hur hittar jag till Ciceron Assistenten? Unikom "skjuter ut” direktlank
till Ciceron till plattorna i samband med produktionssattningen den 4
april.

» Inlogg kan ske med Bank ID eller med I6senord, information kommer
i samband med produktionssattningen den 4 april.
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Ciceron Assistenten

* Kan man se "gamla” mdoten?

— inledningsvis kommer vi endast se méten fran 2023. Manuell
hantering kravs for att sakerstalla GDPR och Sekretess. Kanslichefen
tittar pa mojligheterna att publicera aldre moéten.

* Hantering av sekretess och GDPR

Det har fotot av Okand forfattare licensieras enligt
CC BY-SA


https://wiki.sydarkivera.se/wiki/Analoga_arkivleveranser
https://creativecommons.org/licenses/by-sa/3.0/
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Utbildningar

Genomgang av Ciceron Assistenten, "nya Meetings+ som tas i
drift i borjan av april.

Foljande tider galler (du ska ga ett av dessa pass):

27/3 08:30-09:30, pass 3, Mejerigatan 4 (TTN)

27/3 10:00-11:00, pass 4, Mejerigatan 4 (BUN)

29/3 08:30-09:30, pass 5, Kulturhuset Anders konferensrum
(SN/OFN)

29/3 10:00-11:00, pass 6, Kulturhuset Anders konferensrum
(VR/REV/NKAF)
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Tekniska problem?

Om du har tekniska problem: Vecka 14 Vecka 16
kontakta Unikom pa Onsdag 5 april kl. 13-16 Mandag 17 april kl. 13-16
telefonnummer 010-2191500
Skartorsdag 6 april Onsdag 19 april kl. 13-16
eller
kl. 8:30-12
be om praktisk hjilp av
Camilo Palma Pendola under
féljande dagar och tider. Vanligen
boka tid via telefon 0413 - 283 31 Vecka 15 Vecka 17
eller e-post . . . i

Onsdag 12 april kl. 13-16 Onsdag 26 april kl. 13-16



mailto:camilo.pendola@hoor.se
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Bildspelet

Vi lagger ut bildspelet pa Horgh-sidan:

https://www.hoor.se/kommun-politik/politik-och-
demokrati/introduktionsmaterial-for-nya-politiker/

Lésenord: Horgh



https://www.hoor.se/kommun-politik/politik-och-demokrati/introduktionsmaterial-for-nya-politiker/
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Tack:

Nu ska vi ge plats at
Musikskolan. Jag
har lovat att har ska
vara tomt och
avstadat 16:40




